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Cyberangriffe auf Stadtwerke

Die Bedrohung ist real

®
£aitung N!DR EU w I D
ZLSE Stadtwerke Wismar: Ermittlungen nach Cyberangriff auf Stadtwerke Langenteld
Stadhl.rerkeRudgau:fc:l.jpletterSrstemausfall cyherattacke Ianen S EURID 12112008 D est in | ot e "mauwu er

scker haben die Speleme der Sadiver vialiorg ok der ShadTaere oy
Raodgau lhm gzegt

Stand: 0L.10.2021 17:22 Uhr LANDKREIS DONAU-RIES
EFIEEEL NEtZWElt Cyberkriminelle haben am Dienstag die IT-Systeme der Stadtwerke in Wismar attackiert. Das CYbera“griff an die Stadtwerke
wurde am Donnerstag bei der Sitzung der Borgerschalt bekannt. IT-Sicherheitsd Radiu " 1 1
IT-Sicherheit arbeiten an der Aufklarung Sdl‘l Donauworth erfolgre“:h verhlndert
HEI_err greifen Stadtwerke Karlsruhe an und ( mm Cyberangriff bei den Stadtwerken Pirna
S]}a.hEl'l Dﬂtﬁl’l aus Patedary Zuletzt aktualisiert: 03.12.2021 | 17:57 Uhr  Autor: Redaktion
Cyberkriminelle haben beim stidtischen Ener Stadtwerke HECh mﬂlJ'lChE-‘m CYbEF'Aﬂqriff Handelsblatt
ausgelesen. Die Kritische Infrastruktur konnte - amline nicht mehr erreichbar m I
fuhrt nach Russland. ENTEGA, FES, STADTWERKE MAINZ
Sa 311222 | 1755 Uhr . Auf dle IT

SWR» AKTUELL = segeben. ' Hackerangriff legt Emails und Websites
NFOBRIEF VERSCHICKT DERJFAGE §SP]EGEL ten mit Ho hessischer Versorger lahm

Mainzer Stadtwerke warnen Kunden nac Update / Digitale Bedrohungslage in Potsds . In de_r Nacht zu Sonntag wurde der _gemeinsamg IT-
T . . . Dienstleister der Unternehmen angegriffen. Die kritischen
Hackeran g riff Moglicher Cyberangriff weitet sich aus Infrastrukturen sind nicht betroffen.

Mach dem Rathaus trennen sich jetzt die kommunalen Konzerne vom Internet. Betro
Stadtwerke, das Berpmann-Klinikum und die Pro Potsdam.

— S5TAMD: 29.7.2022, 11:09 UHR won Daminik Langa urd Manco 2echinck
3012 P02, 1545 Uhr | Update: 31022052, 16:45 Ut
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https://www.zfk.de/digitalisierung/it/stadtwerke-rodgau-kompletter-systemausfall
https://www.spiegel.de/netzwelt/web/karlsruhe-hacker-greifen-stadtwerke-an-und-spaehen-daten-aus-a-76d0b8f5-ffeb-42c0-b0f9-405a517342e6
https://www.ndr.de/nachrichten/mecklenburg-vorpommern/Stadtwerke-Wismar-Opfer-von-Cyberangriff-geworden,cyberangriff132.html
https://www.radiodresden.de/beitrag/cyberangriff-bei-den-stadtwerken-pirna-707228/
https://www.augsburger-allgemeine.de/donauwoerth/landkreis-donau-ries-cyberangriff-auf-die-stadtwerke-donauwoerth-erfolgreich-verhindert-id64562841.html
https://www.euwid-wasser.de/news/wirtschaft/stadtwerke-langenfeld-melden-cyberangriff/
https://www.rbb24.de/politik/beitrag/2022/12/potsdam-cyber-angriff-verwaltung-stadtwerke-ermittlungen.html
https://www.swr.de/swraktuell/rheinland-pfalz/mainz/kundenwarnung-nach-hackerangriff-auf-mainzer-stadtwerke-100.html
https://www.tagesspiegel.de/potsdam/digitale-bedrohungslage-in-potsdam-moglicher-cyberangriff-weitet-sich-aus-9107920.html
https://www.handelsblatt.com/unternehmen/dienstleister/entega-fes-stadtwerke-mainz-hackerangriff-legt-emails-und-websites-hessischer-versorger-lahm/28421432.html

Arten von Cyber-Angriffen

Methoden und Techniken entwickeln sich standig weiter

e Spam, Phishing, Spear-Phishing

e Social Engineering

*  Malware (Ransomware, Spyware, Trojaner, Wirmer etc.)
* Man-in-the-Middle-Angriffe

*  DoS- und DDoS-Attacken

 Kennwortangriffe (Brute-Force-Angriffe, Worterbuchangriffe)
* Botnetze

e  Zero-Day-Exploits

 Advanced Persistent Threats (APTs)

* SQL-Injections

e  Drive-by-Downloads

*  Cross-Site-Scripting (XSS)
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...und plotzlich war es dunkel



...nichts geht mehr...



Kein E-Mail......... kein Telefon......kein Netzwerkzugang........kein Zugriff auf Dateien........nichts....
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ﬁi ﬁ}n . All of your files are encrypted!

Recyle Bin Acrobat Familymoth...
Raeadar DiC

H £

Firefox FileZills Clisnt gasgrand.rk...

o B

Find k3t5fs40-readme.txt and follow instuctions

N !
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Chrome 4h3caT23521a
Td7ebdaszed
QN 4cor420e
p 76883687274
codSadd exe
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Your files are encrypted.
All encrypted files for this computer has extension: .0cddd3

For us this is just business and to prove to you our seriousness, we will
decrypt you one file for free.

Just open our website, upload the encrypted file and get the decrypted
file for free.

Additionally, your data have been stolen and if you do not cooperate with
us, it will become publicly available on our blog.

Steps to get access on our website:
1.Download and install tor-browser: https://torproject.org/

2.0pen our website:
pb36hudsplécyjdfhing7h3pwedhpk32ifemawkujj4gp33ejzdg3di.onion

3.Put your personal code in the input form:

{code_0cddd3:
9pWSelA/FIbY6BTJELSjC+MOCcX1r5VXCWUFYRWS6XjXxphgOafF
rjAFxgHrj5p29x0AqqRzXwdpB/oUgDbTnmjGlKp3PdwHNoCzcO



DoppelPaymer

Your network has been hacked and encrypted.

This page and your decryption key will expire in 21 days after your systems were infected.
Sharing this link or email will lead to the irreversible removal of the decryption ke , . Support x

All your files, backups and shadow copies have been encrypted and currently unavailg Conversation key:

20853301001 Tad 566300 1 5eelB 1 5T AchbBe 50634 dddb 56 JacfhSbocalbd

Any attempt to recover your files without the decryption tool le e mean that your data may be published while this page

will be unavailable due to
dﬂmctlﬂn.. " don’t want to see data in public and want
DO NOT RESET / SHUTDOWN - files will be damaged. i el
DO NOT RENAME / MOVE / DELETE the encrypted and readme files. mlammdm;ﬂ: :;‘umum
DO NOT USE ANY RECOVERY SOFTWARE that is aimed to restore the encryplex : .
We would like to continue the dial ogue. We consider o do a
Any nf ﬂlu abova mﬂkﬂﬂ me f“.e mnvury Imm“lh'a paymant for preventing data leﬂqnﬁm-thm We couldn't

make sense of the examples you shared with us. Can you
provide soma additional axamplas?

Also, we have gathered all your private data.
Sensetive information will be disclosed to public or sold to a re-seller if you decide not = Tree your messags heee m

The price gets higher as the timer counts down the time.
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Krisenkommunikation



Grundsatze der Krisenkommunikation

e Schnelligkeit

* Offenheit

* Transparenz

* Glaubwirdigkeit (Immer die Wahrheit sagen — nicht spekulieren)

* Dialogorientierung

 Empathie

* Konsistenz (One Voice)

* Verantwortlichkeit / Konsequenzen professionell tragen

* Vorausschauende Kommunikationsplanung

» Zielgruppen-/Stakeholderanalyse zur zielgerichteten Kommunikation mit Kernbotschaften (Messaging)

e Kontinuierliches Monitoring

FleishmanHillard |
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Grundsatze der Krisenkommunikation
De-eskalierend agieren — auch kommunikativ — Aufmerksambkeit fiir Begrifflichkeiten

IT-Wartungsarbeiten IT-Storung Cyber Angriff Ransomware Attacke

FleishmanHillard | 23



Krisenkommunikation — Leitfaden des BSI

Jede Krise ist immer auch ei
Kommunikationskrise, da di
Interne Zielgruppen: Externe Zielgruppen: Wahmf?hmung der Krise/ de

Biirgerinnen und Biirger,

Beschiftigte der eigenen Kundachaft. Hiferatin. Krisenbewa/tigung und des

Behorde/des eigenen g ik
Unternehmens. interne Medien als Multiplikato-

e fen Allmeruntia i Managementverhaltens in de
Verbande, Aktionare etc. e . .
Offentlichkeit
ausschlaggebend ist.

Beteiligte im Krisen-
management:

Bund, Lander, Kreise, = BSI'Standard 100 ‘4

Ministerien, Geschafts-
bereichsbehdrden,
Organisationen etc.




Leitfaden Krisenkommunikation — BSI, 2014

@ INFORMIEREN SIE RECHTZEITIG!

AL lc o Wer zu lange wesentliche Sachverhalte einer Krise verschweigt, gefahrdet seine 6ffentliche
Reputation. Deshalb sollten Sie bereits friihzeitig und ohne unndétige Panik auch tber mogliche
Risiken informieren, etwa Belastungen fir die Umwelt durch Einsickern von Chemikalien in das
Grundwasser, gesundheitsgefahrdende Ausdiinstungen bei einem Brand oder mogliche
Datenschutzverletzungen bei einem Informationssicherheitsvorfall.

INFORMIEREN SIE WAHRHEITSGEMAR!

Sie mussen nicht jedes Detail berichten, aber was Sie berichten, sollte stimmen.

@ INFORMIEREN SIE SACHLICH UND VERMEIDEN SIE SPEKULATIONEN!

Wenn ein Vorfall Dritte geschadigt hat, sollten Sie gleichwohl das gebotene Einfiihlungsvermogen zeigen.

@ INFORMIEREN SIE VERSTANDLICH!

= Zu viele Details erschweren das Verstandnis und tragen nicht dazu bei, Vertrauen aufzubauen.

FleishmanHillard | 25



Kommunikation mit den Hackern
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Kommunikation der Hacker



Neuer Trend: Kommunikationsstrategien der Hacker
FUR DIE SZENARIOPLANUNG KOMMUNIKATIV ZU BERUCKSICHTIGEN

oER Ko
<\0“0 B % Ar
QU RO, U
SUMIRN A, ©

Information iber den erfolgreich S 1, "
n orma.\tlon uber den ertolgreichen S = In einigen Fallen wenden sich
Datgnd|eb§tahl im Dark Web und auf Hacker direkt oder Uber soziale
Social Media. o Medien an Betroffene, um

5 < zusatzlichen Druck aufzubauen.

& = 2

= = =

=z < (@)

e o :
Teilveroffentlichung der Daten als S 5 < = Selten werfen Hacker ihren Opfern
Beweis fur den Datendiebstahl. A ) vor, im Krisenmanagement die
Ziel: Ihre Opfer unter Druck zu setzen. 2 Interessen der I?etroffenen

Stakeholder zu ignorieren
(Wall of Shame).
AN
%%’74' a‘F‘OQ\ .

Manchmal kritisieren Hacker offentlich die 8"%% PP® ° In seltenen Eallen fordern Hacker
unzureichenden SicherheitsmalRnahmen ihrer “enz n?ch gesch.elterten verhandjungen
Opfer. Losegeld direkt von den

betroffenen Stakeholdern




KommunikationsmafSnahmen



ENTSCHEIDUNG UBER DIE KOMMUNIKATIONSTAKTIK |'

AKTIVE / OFFENTLICHE KOMMUNIKATION

Beschreibung der Taktik

Die Organisation gibt 6ffentlich bekannt, dass sie von einem
Cyber-Angriff betroffen ist.

Diese Taktik nutzen, wenn:
o Nicht alle Betroffene direkt informiert werden kdnnen.

o Offentliches Interesse am Vorfall ist hoch.

Konsequenzen:
= GroBere Kontrolle tGber das Narrativ.
o Verstarkte Nachfragen durch die Medien.

o GroRere Aufmerksamkeit durch den Fall.

) §

REAKTIVE KOMMUNIKATION

Beschreibung der Taktik:

o Informationen Uber den Vorfall werden den Betroffenen
unmittelbar per E-Mail, Telefon oder Brief mitgeteilt

= Auf Nachfrage (z.B. Medien, Kunden) wird kommuniziert

Wichtigste Faktoren:

o

o

Geringe Wahrscheinlichkeit, dass der Vorfall 6ffentlich bekannt wird.

Betroffene spezifische Informationen zum Vorfall werden bendtigt. (Proof points)

Konsequenzen:

o

o

o

GroBerer Aufwand bei der Umsetzung.
Geringere oOffentliche Aufmerksamkeit.

Die Moglichkeit, den Vorfall im Rahmen der Wiederherstellung als gelostes Problem
offentlich zu machen. (Recovery Story)
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Professionelle KommunikationsmalRnahmen im Cyber Krisenfall

=  Kommunikative Analyse der Situation inkl. Szenarioplanung (Driver Seat)

=  Meldepflicht beachten (Datenschutz/72h)

= Entscheidung Kommunikationsstrategie (Aktive versus reaktive Kommunikation)

= Set-up Social Media Monitoring mit Alertfunktion (Radar)

= Erstellung Q&As und FAQs fur konsistente Kommunikation der Sprecher, des Managements, der Mitarbeiter:Innen
= Erstellung Krisen-Kommunikationsplan

= Regelmallige, vorausschauende Erstellung der internen Kommunikation (ZG Mitarbeiter:Innen)

= Regelmallige vorausschauende Erstellung der externen Kommunikation (
ZG Kunden, Geschaftspartner, Behorden, Stakeholder)

=  Aufbau und Kommunikation der Recovery Story (Timing)

=  Reputation Recovery Programme

FleishmanHillard |
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Medienanalyse

Anzahl der Erwahnungen
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Die 10 Goldenen Regeln der Cyber Kommunikation



Regel 1

Holen Sie die richtigen Partner an Bord



1. Holen Sie sich die richtigen Partner an Bord — und zwar frihzeitig

Bereits in , Friedenszeiten” sollten Sie prifen, ob Sie die notwendigen Ressourcen und die Expertise im eigenen
Hause haben, um im Falle eines Cyberangriffs schnell und angemessen reagieren zu kdnnen. Dies betrifft nicht
nur lhre IT-Abteilung, sondern auch die Bereiche Recht, Datenschutz und Krisenkommunikation sowie die
Spezialbereiche Forensik, Data Security und Recovery.

Versicherungen mit entsprechenden Cyber-Policen konnen im Schadensfall in der Regel innerhalb kirzester
Zeit ein Expertenteam aus IT-Forensikern, Rechtsberatern und Krisenkommunikationsexperten

zusammenstellen.

Diese sind oft als Incident-Team und -Netzwerkpartner bereits eingespielt und bringen sehr, sehr schnell
herausragenden Mehrwert und Unterstlitzung - 365/24/7 fiir Sie erreichbar sind, national wie international.
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1. Holen Sie sich die richtigen Partner an Bord — und zwar frihzeitig
Best-in-Class Partnerschaften fur beste Unterstlitzung

In Zusammenarbeit mit erstklassigen Partnern und gestutzt auf die Starke eines globalen Netzwerks mit nachgewiesener
Erfahrung in der Krisenarbeit haben wir zahlreiche Krisenprojekte in verschiedenen Branchen erfolgreich durchgefiihrt.
Zusammen mit unseren Partnern kdnnen wir eines der starksten Krisenteams der Welt anbieten.

RECHT FORENSIK/BERATUNG PARTNERSCHAFTEN

5 ' : ﬁ*’wx
Ol B or [IINOERR - gy FEANDIANT  smartrisksolutions  Grawford
=t N
cMm’s’ @ NORTHURVE gy ) Talkwater
DACEB AFC Consulting Group _
Law. Tax © GrantThomton
Kennedys Freshfields @ Marsh 'experlun

P
infosuard CYBERCLAN" simulator

MAYER |[BROWN SWISS CYBER SECURITY
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Regel 2

Stellen Sie sicher, dass die
Kommunikationsverantwortlichen
im Krisenstab mit am Tisch sitzen



2. Stellen Sie sicher, dass die Kommunikationsverantwortlichen
im Krisenstab mit am Tisch sitzen

Jedes Unternehmen sollte tiber ein Cyber Incident Response Team (CIRT) verfligen, dem ein/e leitende/r
Kommunikationsverantwortliche/r angehort. Dies hilft dabei, eine Briicke zwischen der IT-Abteilung, der Rechtsabteilung,
der Geschaftsleitung sowie externen Partnern zu schlagen und sicherzustellen, dass das Kommunikationsteam in einer
dynamischen Situation stets tUber aktuelle und verlassliche Informationen aus IT-Forensik und -Recovery verfugt. Der
schnelle Zugang hierzu ist in der Cyber-Krise essenziell, denn er stellt die Voraussetzung fir eine transparente und
konsistente Kommunikation nach innen und aulRen dar inkl. fundierter Kommunikationsplanung
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Regel 3

Seien Sie vorbereitet — Prévention und Training sind Key!



3. Seien Sie vorbereitet — Pravention und Training sind Key!

Die drei Geheimnisse einer professionelle Cyber-Krisenkommunikation lauten: Vorbereitung, Vorbereitung,
Vorbereitung!

Nutzen Sie die erwahnten ,,Friedenszeiten®, um alle Vorkehrungen fiir verschiedene Krisenszenarios bereits jetzt zu
treffen.

Dazu gehort auch das intensive Training des Krisenteams oder Krisenkommunikationsteams, z.B. in Form einer
Krisensimulation des CIRT: Spielen Sie eine Cyber-Krise komplett durch, machen Sie eine Gap-Analyse, um zu ermitteln,
wo noch Licken bestehen, sei es bezlglich der Kommunikation (zum Beispiel: Welche Sprachen miissen wir abdecken?
Existieren Textbausteine fiir diverse Szenarien und Eskalationsstufen?) oder in Bezug auf die IT — gibt es z.B. fir die
Systemwiederherstellung eine Priorisierung der Server oder auch extern gelagerte Backups oder Cloud-Losungen?

Klaren Sie Rollen, Aufgabenverteilung und Verantwortlichkeiten innerhalb der Taskforce und tben Sie diese vorab ein.
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Regel 4

Seien Sie auf dem neusten Stand hinsichtlich Compliance
und Regulierung / Gesetzgebung



4. Seien Sie auf dem neusten Stand der Compliance und Regulierung /
Gesetzgebung

Es ist von entscheidender Bedeutung, dass der Chief Communications Officer mit den aktuellen regulatorischen
Anforderungen an Datenschutz und Cyber Security sowie den entsprechenden Berichtspflichten vertraut ist, ahnlich
wie der Chief Compliance Officer. Dies gilt in besonderem Male, wenn lhr Unternehmen international tatig ist:

Neben der EU-Datenschutz-Grundverordnung (DSGVO) oder der britischen Datenschutzverordnung, die beide im Falle
einer Verletzung des Schutzes personenbezogener Daten eine Berichtspflicht an die zustandigen Datenschutzbehorden
innerhalb von 72 Stunden vorschreiben, konnen weitergehende Berichtspflichten bestehen.

So sind in den USA beispielsweise borsennotierte Unternehmen von der Securities Exchange Commission verpflichtet,
ein Formular 8-K einzureichen, um uber ,wichtige Ereignisse, von denen die Aktionare wissen sollten®, zu informieren,

zu denen auch ein Cyberangriff zahlt.
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Regel 5

Richten Sie unabhdngige Kommunikationskandle zu lhren
Stakeholdern ein



5. Richten Sie unabhangige Kommunikationskanale zu Ihren Stakeholdern ein

Haben Sie schon einmal darliber nachgedacht, wie Sie Ihre Mitarbeiter, Kunden und Geschaftspartner erreichen
konnen, wenn |hr E-Mail-System nicht mehr funktioniert? Wenn Sie nicht mehr auf Adressblicher zugreifen kbnnen
und auch die Telefonanlage aulier Gefecht ist?

Fir diesen Fall benotigen Sie alternative Kommunikationskanale, um mit lhren Stakeholdern weiterhin Kontakt zu
halten und Informationen schnell und effektiv verbreiten zu konnen — gerade auch in Krisensituationen. Unternehmen
sollten daher auch Cloud-basierte, von der eigenen IT unabhangige Plattformen in Erwagung ziehen, die eine
Kommunikation in beide Richtungen ermoglichen und im Bedarfsfall schnell per Knopfdruck in Betrieb genommen
werden kdnnen.
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Regel 6

Nutzen Sie digitale Tools — aber behalten Sie analoge
Alternativen in der Hinterhand



6. Nutzen Sie digitale Tools — aber behalten Sie analoge Alternativen in der
Hinterhand

Erreichbarkeit und Verflgbarkeit sind die Voraussetzung, um im Krisenfall handlungsfahig zu bleiben. Neben separaten
E-Mail-Plattformen bieten sich hierfur gerade in der internen Kommunikation auch mobile Mitarbeiter-Apps an, tber
die sich Mitarbeiter/innen ortsunabhangig mobil erreichen lassen.

Ebenfalls sollten Sie bereits im Vorfeld klaren, wie sie Mitarbeiter/innen im Home Office auch abseits der
unternehmenseigenen Kanale per Telefon oder E-Mail erreichen konnen — hier gilt es, etwaige Betriebsvereinbarungen
zu beachten und gegebenenfalls den Betriebsrat friihzeitig fur einen etwaigen Krisenfall einzubinden.

Hat Ihr Unternehmen Mitarbeiter/innen in der Produktion, die nicht direkt Gber Telefon oder E-Mail erreichbar sind,
sollten Sie auch lber analoge Kommunikationsmittel im Vorfeld nachdenken. Neben (Corona-konformen) Team- und
Townhall-Meetings kdnnen dies auch schlichte Aushange oder Kopien aus Papier sein. Auch hier kbnnen Templates
und Standorte fur die Information bereits jetzt definiert werden, um im Krisenfall Zeit zu sparen.
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Regel 7

Haben Sie Ihre Botschaften und Textbausteine parat



7. Haben Sie lhre Botschaften und Textbausteine parat

Ja, jede Krise ist anders.

Dennoch gibt es viele Dinge, die Sie vorbereiten konnen, um in einer Krisensituation wie einem Cyberangriff schneller
reagieren zu konnen. Vorbereitung ist das A und O —aber haben Sie bereits die Bedurfnisse und Anforderungen aller
Ihrer Stakeholder und Hauptzielgruppen bedacht?

Haben Sie Vorlagen fir Mitarbeiter- und Kundeninformationen — und wenn ja, auch fir verschiedene
Eskalationsstufen? Wie steht es mit Pressemitteilungen, Holding- und Leak-Statements — je nachdem, ob Sie sich mit
lhrer Kommunikationsstrategie im reaktiven oder aktiven Modus befinden?

Aus Erfahrung lasst sich sagen: Es ist viel einfacher, mit etwa 70 bis 90 Prozent an bereits vorbereiteten Texten zu
beginnen, als mit einem leeren Blatt Papier —insbesondere dann, wenn Sie dafir juristische Beratung oder spezielle,
interne Freigaben benotigen, zum Beispiel von Fachabteilungen oder dem Datenschutz.

Auch hier werden Sie schneller durch clevere Vorbereitung.
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Regel 8

Achten Sie auf die richtige Sprache — und verhindern Sie
,undisziplinierte” Kommunikation



8. Achten Sie auf die richtige Sprache —und verhindern Sie
yundisziplinierte Kommunikation

Gerade zu Beginn einer Cyber-Krise kann der weitere kommunikative Verlauf ganz wesentlich davon abhangen, was

wie und wann kommuniziert wird. Eine vorschnelle, uniberlegte Kommunikation richtet in aller Regel mehr Schaden
als Nutzen an.

Es macht einen riesigen Unterschied, ob ein CEO direkt Uber Twitter veroffentlicht ,Wir wurden gehackt — ich stehe

bereits in Kontakt mit den Erpressern®, oder ob die Firmen-Website vermeldet ,Es gibt derzeit eine IT-Storung
aufgrund von Wartungsarbeiten®.

FleishmanHillard |
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Regel 9

Bestimmen Sie das Narrativ — Sitzen Sie ,,im Driver Seat”
der Kommunikation



9. Bestimmen Sie das Narrativ — Sitzen Sie ,,im Driver Seat” der Kommunikation

Bei einem laufenden Cyberangriff gibt es mehr unbekannte als bekannte Variablen.

Als Kommunikationsverantwortliche/r sind Sie die zentrale Informationsquelle nach innen und aufen — nutzen Sie
diesen Vorteil, um sich in den , Driver Seat” der Kommunikation zu setzen. Jeder wird auf lhre Botschaften zur aktuellen
Entwicklung und zum Status horen, seien sie positiv bei voranschreitender Wiederherstellung der Betriebsablaufe oder
negativ bei neuen Eskalationen — aber Sie sollten die Geschichte in der Hand haben, steuern und navigieren.

Umso wichtiger ist es, dass Sie stets Uiber die neusten Erkenntnisse und aktuellen Informationen zur Lage in Forensik
und IT-Recovery verfligen.
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Regel 10

Lernen Sie aus der Krise



10. Lernen Sie aus der Krise

Nach der Krise ist vor der Krise. Ist der Cyberangriff erfolgreich abgewehrt oder beendet und sind die IT-Systeme
wieder hergestellt, sollte der Krisenstab bzw. das CIRT direkt die wichtigsten Lehren und Erkenntnisse aus allen
Bereichen ziehen, um nachhaltig gestarkt aus der Krise hervorzugehen.

Oftmals konnen Unternehmen sogar aus der Not eine Tugend machen und den ,,Schwung” der Krise nutzen, um
weitere, haufig langst Uberfallige Malknahmen in Angriff zu nehmen. Dazu kann die Einfihrung zusatzlicher IT-
SicherheitsmalBnahmen wie Multi-Faktor Authentifizierungen, IT-Sicherheits- und Datenschutz-Schulungen fir
Mitarbeiter/innen, die Erstellung bzw. Aktualisierung von Krisenhandbiichern, Medien- und Krisentraining fur
Pressesprecher/innen ebenso zdhlen wie die Erstellung von Social-Media- oder Kommunikations-Guidelines.
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....und zum guten Schluss noch eine
Frage an Sie...



Losegeld zahlen oder nicht zahlen?



Trusted Criminals“?









Vielen Dank fiir Ihre
Aufmerksamkeit



VOLKER PULSKAMP

Head of Corporate Communications &
Crisis Lead Germany (A.R.C. Certified)

Global and EMEA Crisis Team

+49 (0)173 8998 739
volker.pulskamp@fleishman.com

VOLKER PULSKAMP IS A VERSATILE A.R.C.-CERTIFIED CRISIS CONSULTANT WHO
BRINGS MORE THAN 26 YEARS OF GLOBAL EXPERIENCE IN ORGANIZING AND
MANAGING COMMUNICATIONS PROGRAMS AND PROCESSES. AS A MEMBER
OF THE MANAGEMENT TEAM OF FLEISHMANHILLARD GERMANY AND HEAD
CORPORATE COMMUNICATIONS, HE SPECIALIZES IN THE CONCEPTION AND
IMPLEMENTATION OF COMMUNICATION PROGRAMS IN A WIDE VARIETY OF
FACETS.

AS CRISIS LEAD GERMANY AND PART OF THE EMEA CRISIS TEAM FOR
FLEISHMANHILLARD, CRISIS COMMUNICATION, CRISIS PREVENTION, CRISIS
TRAINING, AND CRISIS SIMULATIONS MAKE UP A LARGE PART OF HIS WORK.
HE HAS EXTENSIVE EXPERIENCE IN ISSUES AND CRISIS MANAGEMENT AND HAS
MANAGED NUMEROUS CRISES FOR VARIOUS COMPANIES. IN NUMEROUS
CASES, HE HAS BEEN BOTH THE MAIN CONTACT PERSON AND COMPANY
SPOKESPERSON. AS A CRISIS AND MEDIA TRAINER, HE HAS TRAINED MORE
THAN 250 PEOPLE (CEOS, TOP MANAGEMENT, MID-LEVEL MANAGEMENT
TEAMS) IN INDIVIDUAL OR TEAM TRAININGS DURING HIS CAREER.

AS A FORMER NEWS AGENCY JOURNALIST AND PRESS OFFICER FOR LEADING
GLOBAL COMPANIES, VOLKER PULSKAMP IS THE PERFECT COMMUNICATIONS
CONSULTANT AND COACH FOR TOP MANAGEMENT AND LEADERSHIP TEAMS
WHO NEED TO GET MESSAGES ACROSS AND APPEAR CONFIDENT IN CRISIS
AND INTERVIEW SITUATIONS - EVEN UNDER PRESSURE.
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Meldepflichten (=)

Jole} A = ®

Art. 33 DSGVO § 8b BSIG § 8¢ BSIG § 8f BSIG
Verantwortliche im Sinne Betreiber von Anbieter Digitaler Dienste Unternehmen im besonderen
der DSGVO Kritischer Infrastruktur (etwa Online-Marktplatze offentlichen Interesse

oder Cloud Dienste)

QS [ th: &8

§ 168 TKG § 54 ZAG § 24 KWG § 6 AtSMV
Betreiber 6ff. TK-Netze Zahlungsdienstleister Auslagernde Institute Inhaber von atomrechtlichen
oder TK-Dienste Genehmigungen

In Europa: Starke Orientierung an NIS-Richtlinie (ggf. Kooperation uber BSI suchen)
Weltweit:

— Sehr heterogenes Feld, insbesondere in China; in USA Ebene der Bundesstaaten prufen

— Teilweise sind Vertrage mit Regierungsorganisationen ausschlaggebend
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FLEISHMANHILLARD WORLDWIDE
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2010-2017
NAFE TOP
COMPANIES
FOR EXECUTIVE
WOMEN

PRNEWS’
CSR A-LIST
2013-2017
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- - -
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KURZ UND BUNDIG: UNSER ANGEBOT
KRISENMANAGEMENT

24/7/365 KRISEN-SUPPORT

Das 24/7/365 Ad-hoc-Beratungs- und
Serviceangebot von FleishmanHillard Germany
sowie den mehr als 80 internationalen FH-
Bliros mit mehr als 200 spezialisierten
Krisenkommunikations-berater:innen und tber
2.700 Mitarbeiter:innen. Je nach Situation und
den erforderlichen Kommunikations-
aufgaben/-dienstleistungen stellt FH das
Krisenkommunikationsteam national oder
international zusammen.

KRISEN-HOTLINE

Entwicklung und Durchfiihrung eines
individualisierten Krisenhotline-Trainings zur
Beantwortung externer Anfragen an das
Unternehmen im Falle einer aktuellen oder
potentiellen Krise. Simulation aller Hotline-
Prozesse im Krisenfall, Training von Melde- und
Informationsketten inkl. Vermittlung von
Basiswissen zur Beantwortung kritischer Fragen
am Telefon.

KRISEN-MONITORING

Entwicklung und Erstellung eines
kundenspezifischen Social- und Online-
Medien-Monitorings inkl. Dashboard mit
Alert-Funktion. Jederzeitige Aktivierung fur
den Kunden innerhalb einer Stunde nach
Alarmierung, um die aktuellen Diskussionen
und Medienbeitrage zur akuten Krise in
Echtzeit 24/7/365 online scannen zu kénnen,
in bis zu 26 Sprachen.
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KURZ UND BUNDIG: UNSER ANGEBOT

KRISENPRAVENTION

ASSESSMENT

Bewertung der bestehenden
Krisenprozesse und
-materialien, Analyse der
Kommunikationsstruktur, der
Fahigkeiten und der
Krisenerfahrung des
Kommunikationsteams des
Kunden mit Empfehlungen zur
Optimierung (Gap Analysis).

KRISEN-MEDIENTRAINING

Entwicklung und Durchfiihrung
eines maligeschneiderten
Krisenmedientrainings flr zwei bis
vier Teilnehmer:innen zur
Vorbereitung von
Kommunikationsverantwortlichen/
Sprecher:innen auf relevante
Krisensituationen. Die
Teilnehmer:innen werden in Theorie
und Praxis intensiv auf mogliche
Krisensituationen vorbereitet und
im richtigen Umgang mit Medien
inkl. Videoaufzeichnung und
Feedbackanalyse geschult.

CRISIS COMMUNICATION PLAYBOOK /
CRISIS POCKET GUIDE

Entwicklung eines malRgeschneiderten

Krisenkommunikations-Playbooks zur
Unterstltzung und Vorbereitung auf
mogliche
Krisenkommunikationsszenarien,

einschlieBlich Darstellung der relevanten

Krisenkommunikations-prozesse,
Berichtsketten, Verantwortlichkeiten,
Aufgaben-verteilung, Mitgleider des
Krisenteams, Kontaktdaten
interner/externer Stakeholder
/Kernbotschaften des Unternehmens,

Vorlagen fir Krisenreaktionsmaterialien

KRISENSIMULATION

Entwicklung und Durchfihrung einer
individuellen, halbtagigen
Krisensimulation fur das Krisenteam
des Auftraggebers inkl.
Konzeptentwicklung. Training von
zuvor definierten Krisenszenarien
sowie Simulation aller
Krisenprozesse im Krisenfall, Training
von Berichts- und
Informationsketten; Training zur
Entwicklung von
Krisenkommunikations-
materialien.
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AUF JEDES ISSUE VORBEREITET

UNSER BEWAHRTER ANSATZ FUR ISSUES & CRISIS MANAGEMENT

Die Berater:innen von FleishmanHillard haben eine Vielzahl von

Unternehmen beim Aufbau und Schutz ihrer Reputation begleitet.

Reputationsmanagement erfordert proaktiven Schutz. Wir
antizipieren die Risiken, die potenziell negative Auswirkungen auf
Ihre Reputation haben kdnnen und entwickeln Programme, die
diese Risiken minimieren. Und gemeinsam mit Ihnen bewaltigen
wir im Ernstfall Krisensituationen, um lhre Marke und lhre
Organisation zu schitzen.

Unser Engagement fir bewahrte Methodiken in Krisensituationen
spiegelt sich in unserem einzigartigen Zertifizierungsverfahren fir
Krisenberater:innen wider - das mit seiner Einfihrung im Jahr

2013, unserer Meinung nach, das erste Programm seiner Art war.

Die A.R.C.™ Methodologie I

Mithilfe unseres erprobten A.R.C.™ Prozesses (Assess — Resolve — Control) managen wir
Issues und Krisen. Durch das planvolle und schrittweise Vorgehen in einer brenzligen Situation
helfen wir unseren Kund:innen in unterschiedlichsten Kontexten, ihre Organisation zu
schiitzen und die Unternehmensreputation zu wahren oder wiederherzustellen.

ASESS RESOLVE CONTROL
Einordnung des Bestimmung einer Standige Kommunikation mit allen
Sachverhalts, der Begleit- geeigneten Strategie und Beteiligten, Zuhoren und
umstande, Einstufung des  transparente Reagieren auf alle Fragen und
Bedrohungsgrades und Einbeziehung aller Anliegen. Wir arbeiten in Echtzeit
Einleiten der sofort Beteiligten wahrend des und Uber alle traditionellen und
erforderlichen operativen ~ gesamten Prozesses. digitalen Kanale. So stellen wir
MaRnahmen. sicher, dass keine fehlerhaften
Informationen unwidersprochen
bleiben.
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UNTERSTUTZUNG, DA WO SIE SIE BRAUCHEN | - I
A.R.C. PROZESS & SERVICE OFFERING

Audit & Gap-Analysis: 365/24/7 Crisis Support Key Learnings Workshop
U NS E R E [Review vorhandener Prozesse & -materialien;

Crisis Hotline & Call Center

SERV'CES Identifizierung moglicher Liicken und Management Summary /

Schwachstellen] Crisis Response Materials Optimierungsvorschldge
[Q&As, FAQs, Krisenstatements/Holding Statements] L
Crisis Response Materials Kontinuierliche Erfolgsmessung
[Krisenhandbuch inkl. Prozessen & Templates; Briefing-Materialien/ Leadership Packages & Optimierung
Crisis Pocket Guide; Crisis Service Card...]
Ausarbeitung der wichtigsten Krisenszenarien
Third-Party Education
U NS ERE Risk Radar A.R.C Certified Crisis Counselors Crisis Response Audit
Too LS Stakeholder Mapping Crisis Monitoring & Dashboard Crisis Recovery Plan

Krisensimulationen

Media & Crisis Trainings

——moe— T 04— — e ——

TIMING 2-4 WOCHEN 8-12 WOCHEN KRISENHOTLINE
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